Privacy beleid Jong Nederland Swalmen

Inleiding

Op 25 mei 2018 is de Algemene Verordening Gegevensbescherming (AVG) ingegaan voor alle
organisaties die gegevens van personen digitaal bewaren. Er zijn gegevens die iets over jou zeggen.
Bijv. je naam, adres, leeftijd. Wanneer deze gegevens naar jou herleid kunnen worden spreken we
over persoonsgegevens. Bijv. je adres of e-mailadres, of voornaam en geboortedatum. Ook foto’s en
video’s worden gezien als persoonsgegevens. Wanneer andere die persoonsgegeven hebben,
moeten ze daar zorgvuldig mee omgaan.

Bij Jong Nederlands Swalmen (JNS) worden persoonsgegevens verwerkt. Wij willen je hierover graag
duidelijk en transparant informeren. In dit privacy beleid wordt de verwerking van de
persoonsgegeven door Jong Nederland Swalmen toegelicht.

Belangrijke aandachtspunten in de AVG zijn:
e Bewust en transparant omgaan met de verwerking en het gebruik van persoonsgegevens
e Persoonsgegevens enkel gebruiken voor legitieme doeleinden
Persoonsgegevens beschermen met geschikte beveiligingsmethoden
Alleen gegevens vragen die nodig zijn voor het functioneren van de organisatie
Personen waarvan de organisatie gegevens in haar bezit heeft moeten in staat zijn hun
gegevens in te zien of laten verwijderen
e Na opzegging van het lidmaatschap worden de gegevens direct verwijderd, tenzij schriftelijke
toestemming is verkregen voor het bewaren van de gegevens
e Verplichting om datalekken te melden

Welke gegevens worden er verwerkt

JNS verwerkt persoonsgegevens van mensen die direct met de stichting zijn verbonden. Wij
verzamelen de volgende gegevens van onze leden en hun contactperso(o)n(en) en vrijwilligers:
Voor en achternaam

- Geboortedatum

- Adres(sen)

- Telefoonnummer(s)

- Email adres

- Inschrijfdatum/uitschrijfdatum

- Functie (jeugdlid, kaderlid, voorzitter, secretaris etc.)

- VOG (voor vrijwilligers)

- Rekeningnummer, IBAN

- Activiteitenhistorie

- Cursushistorie

- Toestemming foto/film

- Deelnemen oud papier

- Namen van ouders die willen helpen bij activiteiten

Binnen JNS worden geen bijzondere persoonsgegevens opgeslagen. Bijzondere persoongegevens
zijn: BSN, ras, geloofsovertuiging, seksuele voorkeur en medische gegevens. Tijdens opgaves voor
activiteiten wordt wel gevraagd naar eventuele bijzonderheden. Onder het kopje bijzonderheden is
iedere ouder/voogd vrij neer te zetten wat hij of zij denkt dat van belang kan zijn voor het goed



functioneren van het kind binnen JNS. Indien de opgave op papier gebeurt zal deze informatie niet
worden verwerkt. De opgave strookjes blijven bewaard tot na de activiteit, waarna de opgave
strookjes worden vernietigd.

In geval van een digitale opgave voor activiteiten via Google Forms is toegang tot deze gegevens
beperkt tot de secretaris en waar nodig de activiteit coérdinator. De ouder/verzorger geeft deze info
zelf op. Na de activiteit wordt deze info verwijderd.

Van wie worden gegevens verwerkt

Zoals eerder benoemd verwerkt JNS gegevens van mensen die direct bij de organisatie betrokken
zijn. Het gaat hierbij om:

- Jeugdleden

- Contactgegevens van ouders/voogd

- Vrijwilligers

- Oudleden

- Sponsoren

Waar worden de gegevens opgeslagen

Als JNS maken we gebruik van online leden- en leidingregistratiesysteem van Jong Nederland
Limburg, genaamd pion. Deze applicatie voldoet aan de hoogste veiligheidseisen:

e De applicatie PION (leden- en leidingregistratiesysteem van JongNL Limburg) is ontwikkeld in
Oracle en draait in een Nederlands datacentrum in Amsterdam. Oracle heeft het hoogste
niveau van beveiliging voor een commercieel data center. Oracle zelf heeft de hoogste
normen voor beveiliging van gegevens voor klanten.

e De data verlaat de EER niet, ook niet voor back-up en uitwijkdoeleinden.

e Oracle als organisatie is ISO en NEN gecertificeerd met betrekking tot beveiliging, maar heeft
ook nog aanvullende certificeringen voor de Verenigde staten. Voor meer info ziet hun
website www.oracle.com.

e Het bedrijf ilionx heeft PION ontwikkeld, zij zijn ISO9001 en 1ISO27001 gecertificeerd en
hebben een bewerkersovereenkomst opgesteld tussen ilionx en JongNL Limburg.

e |lionx heeft een bewerkersovereenkomst met Oracle, conform de standaard van Oracle en
JongNL heeft een bewerkersovereenkomst afgesloten met ilionx.

e De hosted omgeving waar PION in draait wordt wereldwijd 7x24uur gemonitord op security
incidenten en maatregelen worden terstond genomen op aanvallen van buitenaf af te
wenden (denk aan DDOS), eventuele security patches worden automatisch
geimplementeerd.

e De data wordt in de database encrypted opgeslagen, zodat je deze niet zonder expliciete
toegang kan raadplegen of muteren.

e De attributen (velden op de schermen) zijn gescand op privacy wetgeving; derhalve hebben
we het BSN nummer verwijderd uit PION. Overige velden zijn niet privacy gevoelig. Wel
adviseert JongNL Limburg de gebruikers van PIONverstandig omgaan met opmerkingen en
notities per lid. Privacygevoelige informatie wordt daar in principe niet opgeslagen of het
heeft een concreet doel voor een bepaalde periode. Denk aan informatie die van belang is
tijdens het zomerkamp om snel te kunnen handelen.

e In PION loggen gebruikers aan met user id en wachtwoord. JongNL Limburg heeft aan een
stringenter wachtwoordwijzigingen-beleid doorgevoerd waarbij wachtwoorden moeten
voldoende aan een aantal criteria en door de applicatiebeheerder frequent ververst worden.



http://www.oracle.com/

e JongNL Limburg heeft een informatiebeveiligingsbeleid opgesteld voor haar hele organisatie,
eind 2018 wordt deze geimplementeerd en zullen aanvullende maatregelen, waar nodig,
getroffen worden.

ledere hoofdleiding krijgt een keer per jaar een ledenlijst doorgestuurd met contact gegevens die
gecontroleerd wordt en uitgeprint. Deze lijst zal daarna digitaal verwijderd worden. De uitgeprinte
lijst wordt bewaard in de klapper, die bewaart word in de blokhut, waar iedere groep zijn eigen
locker heeft. Hier heeft alleen de hoofdleiding de sleutel van.

Wie is verantwoordelijk voor de verwerking van de gegevens

Binnen JNS zijn er 3 mensen die aan de slag kunnen met PION. Dit zijn onze secretaris, om de leden
op te geven voor activiteiten van Jong Nederland Limburg; de penningmeester, voor de financién
goed te kunnen doen; en de ledenadministratie, die er voor zorgt dat het lid ingeschreven word in bij
de stichting.

Ook de hoofdleiding komt in aanraking met uw gegevens, zij zijn geinstrueerd hoe zij met de
gegevens geacht worden om te gaan en hebben daarnaast dit privacy beleid als handvat. Daarnaast
heeft de koepelorganisatie Jong Nederland Limburg ook toegang tot de gegevens.

Waarvoor worden de gegevens gebruikt

Als je lid wilt worden van JNS of als vrijwilliger aan de slag wilt gaan, hebben we persoonsgegevens
nodig. Met behulp van je gegevens kunnen we je op de juiste wijze inschrijven als lid, zorgdragen
voor je verzekering en bijvoorbeeld een Verklaring Omtrent Gedrag voor je aanvragen als vrijwilliger.

Daarnaast gebruiken we je gegevens om je op de hoogte te kunnen houden van wat er speelt binnen
de stichting, acties, activiteiten etc.

Gegevens van jeugdleden worden opgevraagd voorafgaande aan een activiteit, zodat bij een
calamiteit snel gegevens als geboortedatum, telefoonnummers en adres voorhanden zijn.

Voor de jaarlijkse gemeentelijke subsidie zijn we verplicht de NAW gegevens van alle leden door te
geven.

Hoe gaat Jong Nederland Swalmen met de gegevens om

De gegevens van alle leden en vrijwilligers staan geregistreerd in PION. Deelnemers aan een cursus of
activiteit worden ingeschreven via PION. Gegevens van de contactpersoon en aanvullende gegevens
die van toepassing zijn voor de betreffende activiteit worden opgeslagen in PION.

Voor aanvang van elke activiteit of cursus wordt een lijst met de volgende gegevens opgesteld:
naam, adres, telefoonnummers. Deze lijst wordt uitgeprint en bewaard door de coérdinator van de
betreffende activiteit. Na afloop wordt deze lijst vernietigd.

JNS zal in geen geval persoonsgegevens delen met derden, zonder toestemming van de betreffende
persoon/personen.



Hoelang worden gegevens bewaard
In PION worden de gegevens bewaard tijdens het lidmaatschap. Daarna worden deze in PION

verplaatst naar “Oud-Leden” t.b.v. de mogelijkheid oud-leden te kunnen benaderen voor
bijvoorbeeld een jubileum. Dit mag alleen na toestemming van het oud-lid.

Het gebruik van foto’s binnen Jong Nederland

Betrokkenheid bij Jong Nederland Swalmen (als deelnemer of vrijwilliger) zorgt er onherroepelijk
voor dat de kans aanwezig is dat een persoon op foto wordt vastgelegd. Gezien de beperkte
middelen die wij als vrijwilligersorganisatie hebben, is het voor ons niet mogelijk om al het
beeldmateriaal te gaan filteren op herkenbaarheid van individuele deelnemers. De foto’s die
gemaakt worden tijdens de activiteiten, weekenden en kampen kunnen op de website worden
geplaatst en kunnen als sfeer impressie op onze Facebook pagina worden gebruikt. Bij de ingang van
de blokhut zal een bordje komen te hangen die leden, ouders, leiding en andere belang hebbende zal
informeren op de mogelijkheid dat er foto’s gemaakt worden op terrein.

Wanneer u er nadrukkelijk bezwaar tegen heeft dat uw zoon of dochter op beeld wordt vastgelegd,
verzoeken wij u dit schriftelijk te melden bij de aanwezige leiding.

Hoe gaat Jong Nederland Swalmen om met een datalek

Als er onbedoeld persoonsgegevens ‘op straat komen te liggen’, spreken we van een datalek. Het kan
gaan om een kwijtgeraakte USB-stick of klapper met inschrijfformulieren, een gestolen laptop, maar
ook om een inbraak in een datasysteem of per ongeluk verstrekte toegang tot gegevens aan
personen die daartoe geen toegang zouden mogen hebben.

Wij volgen in dat geval het Protocol datalek JongNL Limburg. Deze kan terug gevonden worden op
http://jongnl.nl/index.php/avg-algemene-verordening-gegevensbescherming.

Waar kan ik terecht met een vraag of klacht

Heb je vragen of klachten over de verwerking van persoonsgegevens of over de manier waarop de
gegevens zijn gebruikt, neem dan gerust contact op met via
Ledenadministratie@jongnederlandswalmen.nl



http://jongnl.nl/index.php/avg-algemene-verordening-gegevensbescherming
mailto:Ledenadministratie@jongnederlandswalmen.nl

Cameraprotocol Jong Nederland Swalmen

Vastgesteld in de Algemene Bestuursvergadering op 21 oktober 2021

INLEIDING

Tijdens de algemene bestuursvergadering van de Jong Nederland Swalmen te Swalmen (vanaf nu te
noemen: JNS) op 3 september 2020 is besloten tot aanschaf en in gebruikstelling van een alarm (incl
cameratoezicht).

Dit protocol geeft onder andere een beschrijving van de praktische uitvoering van het
cameratoezicht mede met het oog op de bescherming van de privacy van de leden, leiding en
bezoekers van ons complex.

Het cameratoezicht geschiedt onder de verantwoordelijkheid van het bestuur van JNS.

DOELSTELLING

Primaire doelstelling is een preventieve werking, namelijk voorkomen van braak in en diefstal uit ons
complex. Bij eventuele braak is dit toezicht aanvullend op het alarmsysteem. Cameratoezicht is
wenselijk i.v.m. de afgelegen ligging en het ontbreken van aanwezigheid buiten de activiteiten.

Het cameratoezicht zal in geval van incidenten duidelijkheid kunnen verschaffen over de toedracht
en daarmee samenhangend met een goede afhandeling daarvan.

Concreet wordt het camerabewakingssysteem ingezet voor:

Het beschermen van eigendommen;
Het voorkomen/minimaliseren van vernieling en vandalisme;

Het voorkomen/minimaliseren van criminele activiteiten;
Het ondersteunen van private- en strafrechtelijke procedures.

PRIVACY

De doelstelling is er vooral op gericht om ongenode bezoekers te weren, of te registreren. Daarom
beperkt het cameratoezicht zich tot de buitenzijde, tenzij hier in de toekomst van afgeweken wordt
n.a.v. nieuwe gebeurtenissen. Camera’s in de douches en toiletten zijn nooit toegestaan, net als
onzichtbaar/verborgen cameratoezicht. De camera’s werken 24 uur per dag en leggen dus ook
leiding, leden en bezoekers vast. De beeldinformatie wordt digitaal vastgelegd en is daarmee een
persoonsregistratie in de zin van de wet. De inzet van de camera’s vereist dan ook een integer
gebruik en een uiterste bescherming van de privacy. Het bestuur van JNS zal zeer zorgvuldig omgaan
met de beelden om de privacy van de leden, leiding en bezoekers te waarborgen. Opgenomen
beelden zullen op geen enkele wijze door JNS openbaar worden gemaakt.

Op cameratoezicht is de Wet Bescherming Persoonsgegevens (WBP) van toepassing.

Via de website van de JNS wordt dit protocol ter beschikking gesteld aan ieder die daarin
geinteresseerd is.

Het bestuur van de JNS heeft bij alle algemene toegangsdeuren een logo op de deuren geplakt
waaruit blijkt dat er een camerabewakingssysteem gemonteerd is. De beelden worden enkel en
alleen gebruikt voor het bovengenoemde doel.



PROCEDURE EN BEVOEGDHEDEN
De beelden worden slechts in de volgende gevallen achteraf bekeken en veiliggesteld worden voor
onderzoek:

— Indien het alarm af gaat.
— Indien er een strafbaar feit plaats heeft gevonden.

Afhankelijk van de aard van de overtreding worden de volgende acties ondernomen:

— Vernieling en overige criminaliteit: het bestuur van JNS doet altijd aangifte bij de politie.
Beelden worden aan de politie overgedragen. Het bestuur van de JNS verhaalt de kosten van
herstel zoveel als mogelijk op de dader.

Bevoegd tot het bedienen van de opnameapparatuur zijn (enkele) bestuursleden van JNS en de
beheerder/installateur (Sven Verheesen). Deze personen zijn bevoegd opnames veilig te stellen op
daarvoor bedoelde media of op papier.

In verband met privacy zullen de beelden slechts dan bekeken en veilig gesteld worden als er geen
andere personen aanwezig zijn dan de bedieningsbevoegde personen en eventueel de vragende
opsporingsambtenaar.

ledereen die gefilmd wordt, heeft recht op inzage in de beelden. Om dit recht uit te oefenen volstaat
een gemotiveerd verzoek aan het bestuur JNS, middels Bijlage Inzageverklaring opnamen
cameratoezicht... . Er kan alleen aanspraak gemaakt worden op beelden van de persoon waar het
verzoek van afkomstig is.

Het bekijken door en leveren van beelden aan politie/justitie vindt past plaats na ontvangst van de
schriftelijke vordering daartoe door de Officier van Justitie.

INSTALLATIE EN BEWAARDUUR

De recorder staat opgesteld in een afgesloten JNS-ruimte. Beelden kunnen via een beveiligde
internetverbinding geraadpleegd worden. Het camerabewakingssysteem is voorzien van een
wachtwoord, dat alleen bekend is bij het bestuur en de beheerder.

De opnameapparatuur bewaart de beelden automatisch. De beelden zullen, indien niet apart
veiliggesteld vanwege redenen zoals in vorige paragraaf genoemd, na het vol raken van de
opnameapparatuur automatisch overschreven worden. Hierbij zullen de oudste opnames als eerste
worden overschreven. Dit zal binnen de richtlijn van 4 weken zijn.

KLACHTEN

Klachten aangaande de camerabeveiliging en afhandeling van verzoeken om inzage en verstrekking
dienen te worden ingediend bij het bestuur van JNS. Wanneer in onderling overleg niet tot een
oplossing wordt gekomen kan de betrokkene besluiten zijn klachten ter bemiddeling voor te leggen
aan het College Bescherming Persoonsgegevens.

SLOTBEPALING
Als om een dringende reden van het protocol moet worden afgeweken, is het bestuur van JNS
bevoegd om hiertoe een besluit te nemen.



Bijlage Inzageverklaring opnamen cameratoezicht bij verstrekking
door JONG NEDERLAND Swalmen in het kader van de AVG

Verklaart 0p....cocccveevevenecece e (datum) inzage te hebben gehad, van de beelden opgenomen
in de buitenruimte van .......cccceeveeenen.

Het betreft de beelden van ........ccocoveeeeieieececeene, (datum),ccccececececeeet e (tijdstip).



